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CIRCULAR No. 1558
PARA: REGISTRADORES DE INSTRUMENTOS PUBLICOS PRINCIPALES,
COORDINADORES ADMI NISTRATIVOS, TECNICO DE SISTEMAS,
USUARIOS SIIF NACION II.
DE: SECRETARIA GENERALI,

ASUNTO: MANUAL DE CONFIGURACION DE EQUIPOS DE COMPUTO PARA EL
INGRESO AL APLICATIVO SIIF NACION I

FECHA: 5 DE AGOSTO DE 2010

Continuando con las actividades de implantacion e implementacion del Sistema Integrado
de Informacién Financiera SIJF Nacion 11 y de acuerdo a la Circular interna No. 277 de
fecha 15 de diciembre de 2009 me permito remitir a las Oficinas de Registro de
Instrumentos Publicos Principales el Manual de configuracién optima de los equipos de
computo para el ingreso al aplicativo de los funcionarios usuarios de SIIF Nacion I1. El
manual contiene ¢l detalle paso a paso de las configuraciones que deben tener los equipos y
demds aspectos a tener en cuenta para el ingreso.

Por lo anterior y a fin del éxito en este proceso es importante sensibilizar este manual al
interior de las Oficinas de Registro, en especial a los funcionarios encargados del apoyo
técnico de las Oficinas. El objetivo es que este manual sea conocido y aplicado para el

desarrollo de las pruebas que se vienen desarrollando con el Ministerio de Hacienda y
Crédito Publico.

En caso de cualquier inquietud en la aplicacién del manual comunicarse con el soporte
técnico SIIF de la SNR Ingeniero Luis Alberto o con la Ingeniera Paola Ledén a las
extensiones 171-174.

Cordial Saludo, / ]

HERNANDO COLMENARES AMANCA

Aprobd: Dewin José Silva Llinas, Director Financiero :’>’t ’ =

Reviso: Yolanda Rodriguez Roldan, Coordinadora SHF —
Preparé: Paola Ledn, Contratista SITF
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MANUAL DE CONFIGURACION PARA EL INGRESO DE USUARIOS SIIF
NACION Il DE LA SUPERINTENDENCIA DE NOTARIADO Y REGISTRO

SISTEMA INTEGRADO DE INFORMACION FINANCIERA SIIF NACION II
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1. REQUERIMIETO DEL EQUIPO

El disefio conceptual y la estructura operacional fundamental de los equipos en los que
funcionara el Sistema Integrado de Informacién Financiera SIIF Nacion Il, en la
superintendencia de Notariado y Registro cumplen con la descripcion funcional y las
implementaciones de disefio del hardware de los requerimientos expuestos por el
Ministerio de Hacienda, para el uso dl aplicativo.

Las caracteristicas minimas para el funcionamiento del aplicativo son:
1.1. Memoria RAM 1 GB o superior
Para verificar la capacidad de memoria se debe dar, clic derecho en el icono llamado

“Mi PC” que se encuentra en el escritorio -> propiedades -> pestafia general-> en la
parte inferior aparece la memoria RAM instalada.

Propiedades del sistema

Restaurar sistema Actualizaciones sutomaticas Remata

General MNombre de equipa Hardware Opciones avanzadas

Sistema:
Microsaft Windows =P

P Profesional
| 'l b Yersién 2002

l_'/ Service Pack 2
a Registrada a nombre de;
T — SNR

SNR
TE460-0EM-0061842-44360

Fabricada y con soporte de; HewlettPackaid

HP Compaq de7700 Small Form

ﬁ T IntelfR] Core(TH)2 CPU
ﬁ 6700 @ 2666GHz
157 G
invent Extension de direGoin Tsica

Informacidn de soparte téchico

1.2. Sistema Operativo Windows XP o Vista

Para ver la version instalada de sistema operativo en el PC se debe hacer lo
siguiente, se da clic derecho en Inicio y luego en Ejecutar y escribir la instruccion
winver y clic en aceptar.
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El Navegador de Internet Explorer version 7 y si el equipo no utiliza el aplicativo de

la DIAN se recomienda Internet Explorer 8

Al abrir Internet Explorer, en menu ayuda, se verifica la version del Internet

Explorer.

1.4. Consola Antivirus Actualizado

La superintendencia cuenta con la licencia de antivirus de e-Trust, en la parte

Loga Anfivines

inferior derecha del mend inicio aparece un icono

«@ @@E 08:54

, se da doble clicy

se comprueba que todas sus verificaciones estén con color verde, actualizado no

mayor a 15 dias.

Informacién sobre PestPatrol
Licencia: Sus 2

a la proxima comprobacion de Ia licencia Tiempo restante: Que a

motor anl Ver. del motor PestPatr:

le identificaci Ver. cadena de identificacié

dena de iden Ult. act. cadena de identi

+la actualizacié Cambie la conf. dela 6

Proteccién en tiempo real: Activade
Cambie la conf. en tiempo real agui.
Al | >IJ
[0 [T [ Ednwanetlocal ES R

| :

c1 11 [a 142em Un. 3 Col 1

[Ge) e | o [esnetoles [ G [

| Manejador meni

Sitios de Confianza

| @ voutibe - Foofs Garce. . |[ & Agente eTrust Thre... i Movinients contabie .. | B Documentot -ticrosct...| | @ | ([« @ GEZ @ 0553

MenU herramientas de Internet Explorer -> opciones de Internet -> seguridad ->
sitios de confianza -> sitios, y se agregan los siguientes sitios de confianza.

https://mh-fesa00.mhsiif.red
https://mh-psfesa00.mhpresiif.red
https://mh-psfesa001.mhpresiif.red
https://mh-psfesa50.mhpresiif.red
https://portal.siifnacion.gov.co
https://portal2.siifnacion.gov.co
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1.6. Limpieza de Cookies

Abrir Internet Explorer -> Herramientas -> Opciones de Internet -> General ->
Historial de Exploracién -> Eliminar -> Eliminar Archivos temporales de Internet,
Cookies.

x
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenida
Eliminar el historial de exploracion

Archivos temporales de Internet

Copias de paginas web, imagenes y multimedia

que se guardan para poder verlas mas rapido.
Cookies

Archivos que los sitios web almacenan en el Elirninar cookies. ..

equipo para guardar preferencias, como la
informacidn para iniciar una sesian,

Historial

Lista de sitios web visitados, Eliminar historial...
Datos de formularios

Informacion guardada que se ha escrito en los Eliminar formulatios...

Formularios,

Contrasefias

Contrasefias rellenadas automaticamente al Eliminar contrasefias...

iniciar sesidn &n un sitio weh visitado con
anterioridad.

Acerca de la eiminacion del I Eliminar tada. .. ] I Cerrar
historial de exploracidn

1.7. Configuracién Opciones Avanzadas

Abrir Internet Explorer -> Herramientas -> Opciones de Internet -> Opciones
Avanzadas -> Activar Usar SSL 2.0

Opciones de Internet

General Seguridad Privacidad Contenida
Conexiones Programas Opciones avanzadas

Configuracion

(O Activar la comprabacion automatica de sitios web ~
(3 Desactivar la comprobacién automética de sitios web
(O Deshabiltar el fitro de suplantacion de identidad (phis
Habilitar autenticacién integrada de Windows*
Habilitar compatibiidad con XMLHTTP nativa
[ Mo guardar las paginas cifradas en el disco
Permitir que &l contenido activa de los CD s& gjecute en M
[[] Permitir que el contenido activo se ejecute en los archivos
] Permitir que el software se ejecute o instale incluso si la fir
Usar 55L 2.0
Usar 550 3.0
Usar TLS 1.0
Variar la carpeta Archivos kemporales de Internet cuando ||
2

< >
* Se aplicara cuando s reinicie Internet Explorer
Restaurar configuracion avanzada
Restablecer configuracidn de Internet Explorer

Elimina todos los archivos temporales, deshabilta p==
Ios complementos del explorador y restablece gstablecer...
cuslquier configuracian cambiads.
Use esta opcidn solo si el explorador esta en un estado inutiizable,

rCodTic
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1.8. Blogueador de Elementos Emergentes
En caso de tener Activo los Elementos Emergentes se debe:

Abrir Internet Explorer -> Herramientas -> Bloqueador Elementos Emergentes ->
Desbloquear Elementos Emergentes

Herramientas = Awvuda

Elirninar el historial de exploracidn, .. | P
bt |
Bloqueador de elementas emergentes 3 Desactivar el bloqueadar de elementos emergentes ]
| Filro de suplantacion de identidad (phishing) Confiquracion del bloqueador de elementos emergentes

Administrar comolementos k

1.9. Instalacién Token

Se inserta el CD que contiene el software de certicamara y se ejecuta, siguiendo los
pasos que exige el programa para su instalacion.

Se debe ejecutar el CD de instalacion

PASO 1

Se da clic en “Siguiente”

VISITEMOS EM: HTTP://WWW.CERTICAMARA COM.CO

Se selecciona la referencia
“Ikey Token 1000” y “eToken

Pro”, aceptando los R
complementos que aparecen { : S b
después de la seleccion = e

Luego, se da clic en N
“Si! luiente” VISITENOS EN: HTTP://WWW, CERTICAMARA.COM.CO

:.'2.: - I'P“'x’:‘\;l_ -4
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INSTALACION CERTIFICADO RAIZ D8

CraiCARAsA 3.1 Se instalan los Certificados
’ “Raiz A” y “Raiz B” y
“Siguiente”

SIGLIENTE

CotresdoRsisn

VISITENOS EN: HTTP://WWW.CERTICAMARA.COM.CO

El paso 4 es la instalacion del
software para las firmas R
digitales | S ’

SIGUENTE

VISITENOS EN: HTTP:/ /WWW.CERTICAMARA.COM.CO

_SzlteT:ci_ope. el idioma a utilizar durante la I Plde Ia Se|ECCién d6| |d|0ma y
' “Aceptar”

| Espariol - |

Aceptar ]| Cancelar |
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El software presenta el
pantallazo de Bienvenida y se
da clic en “Siguiente”

Superintendencia de Notariado y Registro
Ministerio del Interior y de Justicia

5 Instalar - Certifirma

Bienvenido al asistente de
instalacion de Certifirma
Este program instalars Certfima 5.0 en su sistema

Se recomienda que ciems todas las demés aplicaciones artes
de continuar.

Haga olic en Siguierte para continuar, o en Cancslar para salr
de |z instalacidn.
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Acuerdo de Licencia
For favor, Iea la siguiente informacidn de importancia antes de cortinuar.

Forfavar, lea el siguiente acuerdo de licencia. Debe aceptar los téminos de este
acuerdo antes de continuar con a instalacién

[l presente documento establece las condiciones generales que figen el uso del =
software que usted se dispone @ utlizar, en adelarte el SOFTWARE, cuya

bropiedad estd en cabeza de la SOCIEDAD CAMERAL DE CERTIFICACION
DIGITAL CERTICERTICAMARA S A en adelante CERTICAMARA.

La instalacion o el uso de cualquier manera del SOFTWARE implican
inecesariamente I aceptacion de |a totalidad de los téminos de esta licencia. Si
Usted no acepta alguno de ellos debe abstenerse de instalar o dar uso alguno al
SOFTWARE.

| Ttularidad de los derechos de propiedad intelectual: Para todos los efectos legales ™

@ Aceplo ol acuedo

No acepto el acuerdo

<#ids || Siguients > | [ Cancelar
L J

Se selecciona
acuerdo” y “Siguiente”

Muestra la direccién en la que
guardara los archivos
requeridos del software vy

‘Siguiente”

IiNet &

Certificado
No. GP 174-1

18 Instalar - Certifinma

Selecrione la Capeta de Deating
Dénds dabe nstalare Catfima?

| 8 lord Crartfemay e b

Para cortinuar. haga i en Siguente. 5 desea eslecionar una capela dierenls.
hagn che en Exominar

Se requeren al menos 4.4 MB de espaco lbve &n o disco.

o) (ammn) |

Cancelar |

:} Superintendencia de Notariado y Registro
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Seleccione la Carpeta del Meni Inicio
Dénde deben colocarse los accesos drectos del programa?

El programa de instalacién creard los accesos directos del programa en la

[ siquiente cameta del Men Iricio -
Pregunta si desea que cree una

Para continuar, haga clic en Siguierte. Si desea seleccionar una cameta distinta, haga

— — carpeta en el men inicio le
decimos “Siguiente”

] No crear una capeta en e Meni Inicio

<hrds | Sguente> | [ Cancelar

8! Instalar - Certifirma =

Seleccione las Tareas Adicionales
£Qué tareas adicionales deben realizarse?

Seleccione las tarsas adicionales qus desea que se realicen durants la instalacién de
Certfima y haga cic en Siquiente.

Iconos adicionales:

e Pregunta si crea un acceso
directo en el escritorio le

decimos que si y “Siguiente”

<Airss [ Siguente > | [ Canceler

5/ Instalar - Certifirma =
-

Listo para Instalar
Ahora ¢l programa esté listo para iniciar la instalacién de Certfima en su sistema.

Haga dlic en Instalar para confinuar con el procsso, o haga diic en Atrés si desea revisar
o cambiar alguna corfiguracién

Le damos “Instalar”, realiza la
instalacion y finalizar

Carpeta de Destino
C.\Program Fies'Cetticamara'Certfima

Carpets del Ment Inicio
Cetticamara

Tareas Adcionales:
Iconos adicionales
Crear un icono en el escritorio
Crear un icona de Inicio Rapido

»

<Hrds [ nstalor | [ Cancelar

Para Realizar la firma digital, debemos instalar el token en el equipo tener listo el
archivo a firmar digitalmente porque después de firmado no acepta cambios, los pasos
para firmar digitalmente son:

{';‘3'-':-*‘" ~
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@ Cerhima #emado y venhesosn de archrvosz V. 30 dateiey B
l Ver gondicianes Manual de s )
Enmm% ]
| : . Abrimos el programa de

— | certicamara, le damos firma
';a‘je“’”% de archivos.

3 é i x4 - dacu
a.,‘naturf 2

Comgight * 2008 - CrliGimes S - boley e ek Diservedos.

I

Operaciones de fima dgtal

firoa archivon.. | [ eibcar frmas |
£ Certibema “Selecoonar Archrvos: =)
cerifiima oo
En “Examinar” seleccionamos oot et et i
H H [ Trusstwcntme — Tomaa=m |
el archivo a firmar '
digitalmente, y se activa en la
parte inferior el boton de e
“Firmar” y le damos Clic S—— e
] |
r;:;:;::c:mmaﬁenaw::::: | E”"n"P‘ll
T p—— Se ingresa la clave del token,
ue es intransferible
Iniciar sesién de eToken ETOT(GII 9 'L y
Aceptar
Introduzca la contrasefia de eToken
Contrasefia: | eees|
Idioma actual: ES |
Pregunta si desea verificar la firma Operacén bxiosa ‘ et
de los archivos le damos “Si”.
Como se puede ver los archivos 1. CAUserASIF 1 Deshiop\ MANUAL TECNICO STF NACION L doc g7z
firmados digitalmente quedan con Desea verfcar la firma de s archivos?
la extensién del archivo mas la
extension de la firma que es .p7z si No

Calle 26 No. 13-49 Int. 201 - PBX (1)328-21- 21 - Bogota D.C. - Garanizando la guarda de la fe publica en
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{7 Certifirma :Resultado de verificacién de archivos:

Fiuta archivos fimados:

etficacion | Firmantes
- PAOLA PATRICIA LED

Se verifica que haya sido firmado
con “Exito” y le damos “Aceptar”

Aceptar

1.10. Instalacion del Capicom
Se ingresa a la direccion “https://upa.scbha.gov.ar/capicom/inca.htm”.

Instalador de CAPICOM

Requiere: Windows 95, Windows 98. NT 4.0, Windows Me, Win 2000 or Win XP
Requiere” Internet Explorer 5.0.1 o superior

Si CAPICOM 2 no estd instalade en su computadora. esta pagina intentard descargar capicom.cab
(175,739 bytes) y le ofrecera instalar y registrar CAPICOM 2.0.0.1 automaticamente.

[

VYBScript: Descarga de CAPICOM 2

\i‘) CAPICOM 2 no puda instalarse

Contactese con su Delegacion de Informatica Departamental

Le damos Aceptar y en la parte superior del Internet Explorer aparece una alerta de
un complemento que se debe ejecutar las veces necesarias, hasta que aparezca un

aviso de se ejecuto satisfactoriamente y se reinicia el equipo.

siguiente complemento: "CAPTCOM 101t da Uhiicwe.s ok Covmoeskion® S cgp
Ejecutar conkral Ackives —

. iste?
EQUE riesgo existe & CAPI

Mas informacion
vs e

Reauiere: Windows 95, Vv

Advertencia de seguridad de Internet Explorer

éDesea ejecutar este control ActiveX?

MNombre; CAPICOM 2.1.0.1
Editar: Microsoft Corporation

(]_ Ejecutar D[ Mo ejecutar

0 “Z= Eske control AckiveX se agregd con anterioridad al equipo mientras se instalaba
" ﬁ) ‘Windows u okro programa. Se recomienda ejecutarlo solo si confia en el editor

y en la pagina web que lo solicika, (Cusl es el riesgo?

50 aN0S ==
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Security Alert

This Web site needs access to digial certificates on this computer.

WARMIMNG: By allowing access to wour certificates, thiz Wweb site will alzo gain
access ba any persanal information that are stared in your certificates.

Do pow want this Web site to gain access to the certificates on this computer now?

es Mo |

VBScript: Descarga de CAPICOM 2

1 ) CAPICOM 2 esta instalada en su computadora.

Elaborado por:  Paola Leon Correa
Ingeniera - Grupo SHF Nacion Il
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